ESTELIONATO DIGITAL: A NATUREZA JURIDICA DA ACAO PENAL PARA O
CRIME DE ESTELIONATO PRATICADO EM AMBIENTES VIRTUAIS.

RESUMO

O presente trabalho consiste em explanar a natureza juridica da
acdo penal para os crimes de estelionato quando praticados em
ambientes virtuais. Com o advento da Lei 13.964/99, o crime de
estelionato que até entdo era de natureza publica incondicionada,
passou a ser condicionado a representagdo do ofendido. A
pesquisa adota metodologia baseada nos estudos doutrinarios,
legislativos, jurisprudenciais, pesquisa bibliograficas sobre o
crescimento dos golpes digitais, apds a mudanga da agdo penal.
Hoje ¢ um grande desafio enfrentado pelos 6rgios de persecugio
penal. A repressdo penal deve ser complementada por estratégias
preventivas, como o aprimoramento da seguranca digital e a
conscientizagdo dos usudrios, aliados a politicas publicas em
parcerias com as empresas multinacionais de tecnologias,
empresas multinacionais que operam as redes sociais, empresas
multinacionais de telecomunicacdes. Na pratica, com a evolugio
dos meios digitais, esses crimes tornaram-se comuns entre a
criminalidade, ndo obstante ser o grande fomentador das
organizagdes criminosas.
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ABSTRACT

This paper explains the legal nature of criminal action for fraud
crimes committed in virtual environments. With the enactment of
Law 13.964/99, the crime of fraud, which until then had been
unconditionally public, became conditional upon the victim's
representation. The research adopts a methodology based on
doctrinal, legislative, and jurisprudential studies, and
bibliographical research on the growth of digital scams following
the change in criminal action. Today, this represents a major
challenge faced by criminal prosecution agencies. Criminal
repression must be complemented by preventive strategies, such
as improving digital security and user awareness, combined with
public policies in partnership with multinational technology
companies, multinational companies that operate social
networks, and multinational telecommunications companies. In
practice, with the evolution of digital media, these crimes have
become common among criminals, despite being a major driver
of criminal organizations.
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INTRODUCAO

A presente pesquisa consiste em debater as consequéncias para os agentes que

praticam crimes de estelionato na internet e para as vitimas desse delito apos a alteragdo da Lei

13.964/2019, conhecida como Pacote Anticrime.

Todavia, esse artigo ndo pretende analisar os ambientes virtuais em si, mas as

consequéncias juridicas para o crime de estelionato quando praticado em tais ambientes. E de

suma importancia destacar a mudanga trazida pelo advento do pacote anticrime, onde a agao

penal publica para os crimes de estelionato antes incondicionada, passou a ser condicionada a

representacdo, ou seja, antes era incondicionada, O Estado tinha a prerrogativa de iniciar o

processo legal, agora ¢ necessario que a vitima tome a iniciativa de representar criminalmente

contra o autor do crime.
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O objetivo geral deste trabalho ¢ compreender essa mudanca, pois tal mudanca
nao levou em conta a propor¢ao danosa da pratica do tipo penal em questdo. Pois, tratando-se de
“crime da moda”, com apenas um celular ou um computador o individuo pode vir a praticar
crimes, sem aparecer, se escondendo atrds de uma tela, ficando no anonimato, a presente
pesquisa estruturou-se em trés topicos: A evolucao legal do estelionato; Conceito e natureza da
acdo penal; e os desafios em identificar e punir crimes de estelionato na internet apds a
modificacdo da lei.

A pesquisa adota a metodologia baseada em estudos doutrinarios, legislativos,
jurisprudenciais e pesquisas bibliograficas sobre o crescimento dos golpes digitais. Atualmente
a sociedade est4 vulneravel. Com um tinico click no celular ou no computador, pronto! E uma
vitima de um golpe. Nesse sentido, este trabalho ira proporcionar uma visao mais aprofundada
em relagdo ao Direito Penal, e ao Direito Processual Penal, ao crime de estelionato na internet,
acdo penal e crimes virtuais, pois esta pratica tem assolado pessoas em qualquer dia, em
qualquer lugar, a qualquer hora, acometendo mais as vitimas desatentas, curiosas e
principalmente os idosos que muitas vezes nao percebem o perigo.

O objetivo especifico para barrar essa crescente onda de crimes de estelionato
virtuais ¢ um trabalho preventivo e a unido de forcas de varios setores da sociedade. A
repressao penal deve ser complementada por estratégias preventivas, como o aprimoramento
da seguranca digital e a conscientizagdo dos usudrios, aliados a politicas publicas em parcerias
com as empresas multinacionais de tecnologias, empresas multinacionais que operam as redes
sociais e empresas multinacionais de telecomunicagdes. Na pratica, com a evolu¢ao dos meios
digitais, esse crime tornou- se comum entre a criminalidade, ndo obstante ser o grande
fomentador das organizacdes criminosas

Com o advento do pacote anticrime, o crime de estelionato passou a ser
condicionado a representacdo da vitima. Explanar-se-a sobre as implicagdes nas dentincias e
investigacoes de estelionato na internet, ¢ se a mudanga estimula a pratica de crimes.

O estudo estd organizado em trés se¢des principais. A primeira parte explora a
evolugdo legal da tipificagao do crime do estelionato, desde o inicio da civilizagdo humana até
os dias de hoje. A segunda se¢do aborda o conceito e a natureza da acdo penal, principalmente
com relacdo da mudanca da acdo penal com a criagdo da Lei 13.964/2019, conhecida como
pacote anticrime. Por fim, os desafios em identificar e punir os crimes de estelionato na
internet com a modificacdo da acdo penal de incondicionada para condicionada a

representacao da vitima.
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1. AEVOLUCAO LEGAL DA TIPIFICACAO DO CRIME DE ESTELIONATO.

Primeiramente o que € o crime de estelionato? Este crime esté tipificado no artigo 171
do Codigo Penal (1940). Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento.

Sempre houve regras e leis, com intuito de proteger e vigiar a sociedade, ou ainda uma
forma de controle. Desde o inicio da civilizagao humana, passando pela época antes de Cristo,
depois de Cristo, época medieval até os dias de hoje, falar em direitos e deveres, tem a
intenc¢do de controlar e proteger a sociedade,

O Coédigo de Hamurabi, que ¢ o mais antigo conjunto de leis, foi criado na
Mesopotamia por volta de 1750 a.C. pelo rei babilonico Hamurabi. Nao obstante, existiu
também a lei do Talido: “olho por olho, dente por dente”, onde a puni¢ao por um crime era, em
geral, proporcional a gravidade do ato cometido. Todavia, apesar de ndo usar a palavra
"estelionato" diretamente, abordava crimes que se assemelham a esta pratica, como a fraude e a
obtencdo de vantagem ilicita, que sao elementos essenciais do crime de estelionato. O Cédigo
punia quem se apropriava de bens de forma enganosa ou fraudulenta, seja de particulares, seja
do Estado, com penas que variavam de acordo com a gravidade do delito e a importancia da
vitima.

Nesse sentido, vé-se que a Lei Mosaica, que € vista como a expressao da vontade de
Deus para o povo de Israel, transmitida através de Moisés, encontrada especificamente no livro
de Exodo (BIBLIA, 2023), coibi o furto de todas as formas, sendo o estelionato,
desdobramento de tal ato.

Nao adianta ocorrer um enrijecimento na legislacio penal sem que, de forma
simultanea, ocorra de fato a puni¢do da conduta. Ou seja, ndo adianta aumentar a pena do autor
do crime, pois vale lembrar, “ndo ¢ o rigor do suplicio que previne os crimes com mais
seguranca, mas a certeza do castigo” (Beccaria, 1764). Ainda segundo Beccaria proclamou
que: “¢ melhor prevenir os crimes do que os punir’. Por isso, uma sociedade perfeita nao ¢
aquela que pune todos os crimes, porém aquela que nao tem crime para punir. E ainda énfase a
propor¢ao, ao equilibrio, entre delitos e penas para que a puni¢ao nao seja injusta. Esse € o

conceito da concepgao retributiva.
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Em “Vigiar e Punir”, Foucault (1977) analisa como a puni¢do evoluiu ao longo da
historia, passando de puni¢des corporais publicas e espetaculares para um sistema mais
discreto e baseando-se na disciplina e vigilancia continua e no controle social como forma de
poder na sociedade moderna. Foucault argumenta que a puni¢ado moderna ndo € apenas um
castigo, mas um mecanismo de controle social que busca normatizar e disciplinar os individuos.
Temos o exemplo do panoptico, uma estrutura arquitetonica que permite a vigilancia continua
de todos os presos por apenas um observador, demonstrando como a possibilidade de ser visto
influencia o comportamento.

O poder punitivo do Estado, também conhecido como jus puniendi, ¢ o direito
exclusivo do Estado na aplicagdo de sangdes a individuos que cometem atos que violam a lei.
Este poder ¢ fundamental para a manutengao da ordem social e a prote¢ao dos bens juridicos
tutelados.

Contudo, o poder punitivo, hoje exclusivo do Estado, ja esteve nas maos de particulares
e do Império, em um periodo histérico denominado “vinganga penal”, houve uma evolucdo
historica do direito penal, onde a puni¢do dos crimes era inicialmente entendida como um ato
de vinganca divina, posteriormente houve a fase da vinganca particular e finalmente a
vinganga publica.

Vinganga divina ¢ quando a puni¢do passava a ser atribuida como um castigo divino,
com o objetivo de purificar a alma do infrator, este conceito remete a crenga em uma forca
divina que pune acdes humanas, especialmente as que sdo consideradas transgressoes ou
pecados. Foi um dos primeiros mecanismos de puni¢do, onde o crime era visto como uma
ofensa a um poder superior, merecendo uma resposta punitiva. Frequentemente essas puni¢des
eram severas e cruéis, como forma de demonstrar a for¢a do poder divino e dissuadir futuros
crimes.

A vinganca privada, nos tempos remotos, a puni¢cdo era um ato privado, onde a vitima
ou seus familiares retaliariam o criminoso, muitas vezes de forma desproporcional e sem
limites. Com o desenvolvimento do direito, a vinganca privada passou a ser proibida ¢ a

puni¢ao passou a ser um dever do Estado.

A vinganca publica, portanto, significa que o Estado tem o direito e o dever de punir
os criminosos, garantindo a justica e a segurancga, ou seja, o conceito de vinganca penal
utilizado hoje, visa punir em nome da sociedade, com objetivos de dar protecdo para a

sociedade, a seguranca dos cidaddos e a manutencao da justica.
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Isso posto, verifica-se que sempre existiu mecanismos para vigiar € punir crimes como o
estelionato, € como vivemos em um mundo de mudanga e velocidade (CORTELLA), o direito
penal tem acompanhado esta evolucao. Sendo vejamos:

A Lei n° 13.964/2019 ou “pacote anticrime” trouxe diversas mudangas na legislagdo
processual penal. O Codigo Penal (1940) teve parte efetuada por mudangas importantes no que
tange a acao penal do crime de estelionato. Sua classificacdao atualmente tem natureza de acao
penal publica que esta condicionada a representacdo da vitima.

Isso significa que as investigacdes necessarias e a provocagdo do juizo criminal
acontecerdo somente se a vitima demonstrar formalmente o desejo de representagdo contra o
autor do crime. “Tal mudanga implica em consequéncias juridicas extremamente relevantes”.
(Diniz, Cardoso, Puglia, 2022).

A Lei n° 14.155/2021 foi sancionada a partir da necessidade de endurecimento das
penas e tornar a lei aplicdvel em mais casos tipificados. A lei trouxe consigo maior
endurecimento das penas em seus artigos.

O art. 154-A do Codigo Penal de 1940 dispde como crime invadir dispositivo
informatico de uso alheio, independentemente de estar conectado ou ndo a rede de
computadores com a finalidade de obter, adulterar ou destruir informagdes ou dados sem a
expressa autorizagdo ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para
obtencdo de vantagem ilicita. (Silva, 2021, p. 12)

O artigo 155, crime de furto, do Codigo Penal de 1940, em seu § 4° - B estabelece a
pena de privagdo da liberdade de 04 a 08 anos, além de multa, caso o furto mediante fraude for
praticado com o uso de dispositivo informatico ou eletronico, conectado ou ndo a rede de
computadores, “independente da presenga ou ndo da violagdo de mecanismo se seguranga ou
uso de programa malicioso ou outro meio qualquer fraudulento analogo”. (Silva, 2021, p. 12).

O artigo 155, crime de furto, do Codigo Penal de 1940, em seu § 4° - C, I, aumenta de
1/3 a 2/3 se o crime for praticado mediante o uso de servidor mantido fora do territério
nacional; I aumenta de 1/3 ao dobro se o crime for pratica contra vulneravel ou idoso.

A pena ¢ de reclusao de 1 a 4 anos e multa. O inc. Il aumenta a pena de 1/3 ao dobro,
se o crime ¢ praticado contra idoso ou vulneravel. As mudangas tornaram a Lei de violagdo de
dispositivo informatico mais duras tanto na defini¢do de crime, fraude eletronica e estelionato

como as suas penalidades (Silva, 2021, p. 12).
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O crime cibernético ¢ toda conduta, definida em lei como crime, em que o
computador tiver sido utilizado como instrumento de sua perpetragao ou consistir em seu objeto
material. Isto posto, o crime de estelionato virtual configura-se crime cibernético, pois tal crime
de forma ligeira, adaptou-se a nova realidade virtual utilizando-se dos meios eletronicos para o

cometimento de crimes e captagdes de vitimas.

As redes sociais sdo o principal meio para a captacao de vitimas, (Marteleto 2001,
p.72) aplica o conceito de redes sociais como: “um conjunto de participantes autdnomos,
unindo ideias e recursos em torno de valores e interesses compartilhados”. Ressaltando ainda
que:

As redes nas ciéncias sociais designam normalmente — mas nao
exclusivamente, os movimentos fracamente institucionalizados, reunindo
individuos e grupos em uma associagdo, cujos termos variaveis e sujeitos a
uma reinterpretagdo em funcdo dos limites que pesam sobre suas agdes
(Marteleto, 2001, p.72).

Para Capez (2020, p.75), quanto ao crime, “exige-se também o chamado elemento
subjetivo do tipo, consistente no fim especial de obter vantagem, em proveito proprio ou alheio,
ou de causar dano a outrem”. Dessa forma, de acordo com o entendimento, faz-se necessario a
comprovagao de que ha dolo na conduta, com a intengdo de obter vantagem ilicita ou causar
dano a alguém, quando da criagdo do perfil falso nas redes sociais.

Jorge e Wendt (2013) contribuiram no sentido de que a coleta das informagdes dos
crimes virtuais em tempo habil, antes que elas desaparecam, ¢ uma tarefa muito dificil. No
entanto, uma vez concluida, o objetivo da investigacdo ¢ descobrir o IP9 da maquina e seus
logs, IP significa "Internet Protocol". O IP9 é um cddigo numérico Gnico que identifica
um dispositivo conectado a uma rede, seja a Internet ou uma rede local. E como um enderego
postal para a sua maquina no mundo digital. Este codigo ¢ essencial para que as informagdes
possam ser enviadas e recebidas corretamente entre dispositivos, ou seja, uma das formas de
identificar o culpado. “O log ¢ o equivalente cibernético dos registros mantidos pela
companhia telefonica, [...]” (Jorge; Wendt, 2013, p.130).

Para Jorge e Wendt (2013), o sucesso nas investigagdes, esta vinculado a necessaria
quebra do sigilo telematico, pois 0 mesmo sO se encontra disponivel se a policia realizar a

solicitacdo.
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Dessa forma, deve-se acionar o servidor, para que ele envie os dados de conexao do IP,
data, hora do crime virtual. Logo, € preciso que, o servidor de acesso, fornega detalhadamente
os logs (dados fisicos do titular da conta de internet que estava conectado no momento que foi
acessado) assim, contribuindo para a celeridade da investigagdo. “E através desta correlagio
envolvendo provedor de servigos e provedor de acesso € possivel chegar a autoria de crimes
na internet”. (Cassanti, 2014, p.80). No tdpico posterior, tratar-se-a do conceito da ac¢ao penal,

suas espécies € a natureza da agdo penal incondicionada, condicionada e privada.

2. CONCEITO E NATUREZA DA ACAO PENAL.

Inicialmente o termo a¢do penal ¢ um direito subjetivo publico, abstrato e autébnomo,
que permite que o Estado titular do poder punitivo, exer¢a a fungdo jurisdicional para punir
crimes. Crime ¢ a infragdo penal a que a lei comina pena de reclusdo ou de detengdo, quer
isoladamente, quer alternativa ou cumulativamente com a pena de multa. A doutrina define
crime como o "fato proibido por lei sob ameaga de uma pena" (Bento de Faria). Em simples
palavras a agdo penal ¢ o meio pelo qual se inicia o processo penal, permitindo que a justiga
examine se houve crime e, em caso afirmativo, aplique a pena adequada. Acdo penal ¢ um
direito de chamar o poder judiciario para resolver problemas na seara criminal.

Portanto, a acdo penal ¢ o mecanismo juridico pelo qual se inicia um processo
criminal, a fim de apurar a ocorréncia de determinado crime ou contravencdo, € por
consequéncia, punir o autor da infracdo. Ela pode ser publica incondicionada, publica
condicionada ou a¢do penal privada. E importante esclarecer, que agdo Penal Ptblica ¢ iniciada
pelo Ministério Publico, que age em nome do Estado, visando a prote¢ao da ordem social e

pode ser incondicionada, condicionada ou privada.

Pois bem, ndo basta apenas falar da acdo penal publica e suas caracteristicas, mas falar
de sua classificagdo. Assim temos o artigo 24 do Codigo de Processo Penal que nos apresenta
dados importantes sobre este ponto do nosso artigo: Artigo 24 do Cddigo de Processo Penal,
nos crimes de agdo publica, esta serd promovida por denuncia do Ministério Publico, mas
dependera, quando a lei o exigir, de requisicdo do Ministro da Justica, ou de representagdo do
ofendido ou de quem tiver qualidade para representa-lo.

Segundo o texto de lei acima transcrito, a a¢do penal publica ¢ dividida em duas: penal publica
onde o Ministério Publico ndo precisa de representacdo e penal publica que a representagdo ¢
imprescindivel. Chamamos a primeira de a¢do penal publica incondicionada e a segunda de

acdo penal publica condicionada.
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A agdo penal publica incondicionada a regra geral € ndo depende da vontade da vitima
ou de terceiros. O Ministério Publico tem o dever de investigar e denunciar o crime, mesmo que
a vitima ndo queira. Exemplos de crimes que envolvem ag@o penal publica incondicionada sao
crimes contra a administragdo publica, crimes eleitorais e crimes contra idosos. Exemplos:
Lesao corporal grave, crimes contra a vida, como homicidio.

Por outro lado, a acdo penal publica condicionada depende de uma condi¢@o especial,
como a representacdo da vitima ou a requisi¢do do Ministro da Justica. A representacdo ¢ a
autorizagdo da vitima para que o Ministério Publico processe o autor do crime. A vitima tem 6
meses para exercer o direito de representacdo, a partir do momento em que souber quem € o
autor do crime. Exemplos crime de ameaca, crime de estelionato. Definicdo do crime de
estelionato. Artigo 171 do Codigo Penal (1940). “Obter, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento” (Angher, 2023, p.403).

O Ministério Publico, uma vez recebida a representacdo, se torna dono da agao penal e
em obediéncia ao principio da indisponibilidade e obrigatoriedade ndo pode “deixar a a¢do penal
prala”.

Por conseguinte, a acdo penal privada ¢ iniciada pelo ofendido, ou por seu
representante legal, que busca a puni¢do do infrator para reparar o dano sofrido. Pode ser
exclusiva quando a lei confere ao ofendido a possibilidade de escolher se quer ou ndo iniciar a
acdo penal, exclusiva onde s6 pode ser exercida pelo ofendido, ou por seu representante legal,
se for menor ou incapaz, ou ainda subsididria da publica que acontece nos casos em que o
Ministério Publico ndo exerce a agdo penal publica dentro do prazo legal.

Em sintese, agdo penal é o primeiro passo de um processo penal, sendo que a sua
iniciativa pode ser do Estado (ag@o publica) ou do ofendido (agao privada), dependendo do tipo
de crime e das regras estabelecidas em lei.

O crime de estelionato esta previsto no artigo 171 do Cddigo Penal Brasileiro. O tipo
penal estd descrito da seguinte forma: Obter para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento.

Antes da mudanca legislativa operada pela Lei 13.964/2019, pacote anticrime, a
pretensdo punitiva estatal se dava através de uma Acdo Publica Incondicionada, isso €, ndo
havia a necessidade, salvo os casos previstos no artigo 182, do Codigo Penal, de representagao
para o inicio da A¢ao Penal.

No entanto, agora se torna imprescindivel para o inicio da A¢do Penal a representagao

da vitima, sob pena de nulidade, conforme determina o artigo 564, inciso III, alinea a do
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Cddigo de Processo Penal. Quanto a tal fato, ndo temos muitas duvidas. Porém, quando se
combina o direito de A¢ao com a lei penal no tempo, surgem algumas duvidas e divergéncias.

Para adentrar a tal problematica se faz necessario recordar os conceitos e lei penal no
tempo, lei processual no tempo e norma penal hibrida.

O artigo 2° do Cddigo Penal disciplina que: Ninguém pode ser punido por fato que lei
posterior deixa de considerar crime, cessando em virtude dela a execucdo e os efeitos penais da
sentenca condenatoria.

O referido artigo nos apresenta o instituto da abolitio criminis. O § 1°, do artigo 2° do
Cddigo Penal, por sua vez, trata do principio da retroatividade da lei penal mais benéfica,
afirmando que: A lei posterior, que de qualquer modo favorece o agente, aplicar-se-a aos fatos
anteriores, ainda que decididos por sentenca condenatdria transitada em julgado.

No caso, a inclusdo do § 5° no artigo 171, do Cédigo Penal, transformou: o crime de
estelionato em Acdo Penal Publica Condicionada, salvo as excegdes previstas nas alineas, mas
ndo aboliu o crime em si.

Por sua vez, o artigo 2° do Cddigo de Processo Penal diz: A lei processual penal
aplicar-se-4 desde logo, sem prejuizo da validade dos atos realizados sob a vigéncia da lei
anterior. Ou seja, a aplicacdo processual da lei penal deve ser imediata a partir da vigéncia da
norma.

Por mais que a mudanca legislativa acerca da A¢do Penal no crime de estelionato
esteja prevista no Codigo Penal, devemos recordar sobre as normas penais hibridas. O Codigo
Penal positiva em geral as normas materiais, enquanto o Codigo de Processo Pena as normas de
natureza processual, esta ¢ a regra. Porém, existem muitas normas hibridas, ou seja, que
possuem natureza material e processual, tanto no Cdodigo de Processo Penal quanto no Cédigo
Penal.

Analisando o § 5° do artigo 171 do Codigo Penal, verifica-se que possui natureza
mista. Sua parte processual ¢ verificada quando trata da Ag¢do Penal, sendo que a parcela
material se deve ao entendimento de que o ndo exercicio da representacdo gera decadéncia que ¢
um instituto material de extin¢do da punibilidade do agente, artigo 107, inciso IV, do Cdédigo
Penal.

Retornando ao assunto quanto a Lei Penal no Tempo, tempus regit actum, verificamos
que a norma posterior ao fato tido como criminoso pode retroagir para beneficiar o réu, isso
quer dizer que o direito material penal retroage em beneficio do réu. A Lei Processual Penal, por
sua vez, sendo alterada ainda que em prejuizo do réu, deve ser aplicada a partir do momento de

sua vigéncia.
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A lei penal com contetdo misto, denominada como Normas Processuais Penais
Materiais, deve retroagir por razao de seu efeito no direito material. Uma vez que as regras
sejam modificadas, quanto a um deles, podem existir reflexos incontestes no campo do
Direito Penal. Imagine-se que uma lei crie nova causa de perempcao. Apesar de dizer
respeito a situacdes futuras, ¢ possivel que, em determinado caso concreto, o querelado
seja beneficiado pela norma processual penal recém-criada. Deve ser ela retroativa para o
fim de extinguir a punibilidade do acusado, pois ¢ nitido o seu efeito no direito material.

A altera¢do do tipo de Acdo Penal cabivel no crime de estelionato a partir da Lei

13.964/2019, deve retroagir para beneficiar o réu que figura no polo passivo da Ac¢ao Penal ou

investigacao criminal, tendo em vista o efeito material da norma alterada.

Assim, em todos os Inquéritos Policiais ou A¢des Penais em curso desde a vigéncia do pacote
anticrime deve haver a intimagdo da vitima para que ela se manifeste sobre a representagao ou
nao do suposto delito, sob pena de decadéncia do direito de representacdo, manifeste sobre a
representacao ou nao do suposto delito, sob pena de decadéncia do direito de representagao.

Com relacdo ao prazo decadencial, o artigo 103 do Cddigo Penal e o artigo 38 do
Cdédigo Processo Penal, afirmam que o ofendido possui o prazo de 6 meses para exercer a
representacao, sob pena de decadéncia do seu direito.

Como estamos tratando de Inquéritos Policiais e A¢des Penais que ja estdo em curso,
o melhor entendimento ¢ de que a autoridade responséavel deverd intimar a vitima para se
manifestar quanto a representagdo, sendo que todo o procedimento investigatorio ou o curso da
Ac¢ao Penal deve ser suspenso até a efetiva representagao.

Diante do exposto, verifica-se que a alteragdo da iniciativa da A¢ao Penal no crime de
estelionato passa a ser, via de regra, condicionada a representacdo do ofendido, trata-se de
norma penal mista/hibrida, norma que passa a ser mais benéfica ao réu, devendo retroagir para
alcangar os Inquéritos Policiais e A¢des Penais em curso, acarretando a intimagao do ofendido
para que no prazo de 6 meses exerca a representacdao, sob pena de decadéncia. Como se

verifica em uma jurisprudéncia:
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AgRgnoRHC 146966 / MS AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS 2021/0137439-9 RELATOR Ministro
JESUINO RISSATO (DESEMBARGADOR CONVOCADO DO TIDFT)
(8420)ORGAO JULGADOR PROCESSO T5 - QUINTA TURMA DATA DO
JULGAMENTO 21/09/2021 DATA DA PUBLICACAO/FONTE DJe 29/09/2021
EMENTA PENAL. PROCESSO PENAL. AGRAVO REGIMENTAL NO
RECURSO EM HABEAS CORPUS. PROCESSO PENAL. CRIME DE
ESTELIONATO. REPRESENTACAO. DENUNCIA RECEBIDA ANTES DA
ENTRADA EM VIGOR DA LEI N. 13.964/2019. CONDICAO DE
PROCEDIBILIDADE. RETROATIVIDADE. INVIABILIDADE. RECURSO
DESPROVIDO. INEXISTENCIA DE NOVOS ARGUMENTOS HABEIS A
DESCONSTITUIR A DECISAO IMPUGNADA. I- A condigdo de procedibilidade é
exigida para o inicio da persecugdo penal. De outra monta, a condi¢do de
prosseguibilidade se requer a regular marcha processual, para que o feito possa
apenas seguir seu curso regular. Assim sendo, resta cristalino que a representagdo €
uma condi¢do de procedibilidade, e ndo o contrario.ll- No tocante a pretendida
aplicacdo retroativa da regra prevista no § 5° do art. 171, do Cédigo Penal,
acrescentado pela Lei n. 13.964/2019, esta colenda Quinta Turma ja decidiu que,
"além do siléncio do legislador sobre a aplicacio do novo entendimento aos
processos em curso, tem-se que seus efeitos ndo podem atingir o ato juridico perfeito
e acabado (oferecimento da dentincia), de modo que a retroatividade da representagao
no crime de estelionato deve se restringir a fase policial, ndo alcangando o processo",
pois, "do contrario, estar-se-ia conferindo efeito distinto ao estabelecido na nova
regra, transformando-se a representacdo em condi¢do de prosseguibilidade e ndo
procedibilidade". Precedentes.

I - Neste agravo regimental ndo foram apresentados argumentos novos capazes de
alterar o entendimento anteriormente firmado, devendo ser mantida a decisdo
impugnada por seus proprios e juridicos fundamentos.Agravo regimental desprovido.
ACORDAO

Vistos e relatados estes autos em que sdo partes as acima indicadas, acordam os
Ministros da QUINTA TURMA do Superior Tribunal de Justi¢a, por unanimidade,
negar provimento ao agravo regimental. Os Srs. Ministros Jodo Otavio de Noronha,
Reynaldo Soares da Fonseca, Ribeiro Dantas e Joel Ilan Paciornik votaram com o Sr.
Ministro Relator.

Passaremos no proximo topico a tarefa de identificar e conferir como se da a
puni¢do aos agentes incursos nos crimes de estelionato na internet ap6s a modificagao da lei,

pois os autores se escondem atrés das telas e dificultando a sua identidade.

3. OS DESAFIOS EM IDENTIFICAR E PUNIR CRIMES DE
ESTELIONATO NA INTERNET APOS A MODIFICACAO DA LEI

Com o entendimento sobre as nuances legais que norteiam o crime de
estelionato, destaca-se o desafio em identificar estelionatarios na internet e consequentemente
puni-los. Esse ¢ um desafio complexo devido a velocidade da evolucdo tecnolédgica e a
dificuldade em rastrear os infratores. O anonimato, a transnacionalidade dos crimes, a

complexidade técnica envolvida e a necessidade de expertise para coletar e analisar provas.
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Em uma matéria publicada pelo Jornal da USP, elaborada pelo Instituto de Psicologia
(IP) da USP, coordenado pelo Laboratorio de Satide Mental e Psicologia Clinica Social, explica
que as pessoas idosas, adolescentes e at¢ mesmo as que vivem sds sdo mais vulneraveis a esses
golpes virtuais. (Tardivo,2023)

O sofrimento psiquico vai depender muito do impacto que esse golpe teve na vida
daquele individuo. Por isso, nesses momentos de inseguranga e sensacdo de perda, ¢
importante estar perto de outras pessoas e sempre pedir ajuda.

Situagdes como essas sdo recorrentes atualmente em fungdo da tecnologia, por isso
nao podemos nos intimidar diante desse quadro. E, nos casos mais sérios de sindrome do
desamparo, o ideal € buscar uma ajuda profissional para recuperar a autoestima. A tentativa de
quem perde dinheiro por uma fraude ¢ reaver o prejuizo causado pelo golpista, mas o
resultado positivo, ou ndo, depende apenas da rapidez da vitima.

Apesar de parecer que ndo, as leis no Brasil sdo fortes no sentido de combate as perdas
nos meios digitais. O que ocorre ndo ¢ falha legal, mas estrutural na fiscaliza¢do e execucao
de medidas.

Ademais, existem outros desafios especificos como o anonimato e transnacionalidade,
a rapida evolugdo tecnoldgica, a complexidade técnica, a escassez de recursos, os desafios na
coleta e preservagdo de provas, a legislacdo e regulamentacdo, a jurisdi¢do transnacional, a
necessidade de cooperagdo internacional, além da conscientizagdo e educagao.

Com o anonimato, criminosos podem atuar de forma oculta em diferentes paises,
dificultando a identificagdo e a responsabilizacdo, pois a tecnologia estd em constante
mudanga, com novos métodos de estelionato surgindo a todo momento.

A investigag¢do de crimes digitais requer conhecimentos técnicos especializados para
analisar dados e rastrear o tragado dos crimes, e muitas vezes as instituicdes ndo possuem 0s
recursos necessarios para investigar crimes cibernéticos, como equipamentos, softwares e
profissionais especializados. Além disso, evidéncias digitais podem ser facilmente alteradas ou
apagadas, tornando dificil a coleta e a preservagao de provas e as vezes, a legislacdo pode nao
acompanhar a evolu¢do da tecnologia, tornando dificil a punicao de crimes digitais.

Contudo, existe enorme dificuldade em aplicar a lei em crimes que sao cometidos em
diferentes paises, pois a colaborac¢do entre diferentes paises ¢ essencial para combater crimes

digitais que transcorrem em diversas jurisdigdes.
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O maior desafio na atualidade € conscientizar as pessoas sobre os riscos de estelionato
na internet € como se proteger. Também ¢ importante comunicar o crime para que o poder
publico tenha ciéncia do crime e consequentemente agir, pois a falta de puni¢cdo dos
criminosos pode levar a um aumento de estelionatos, além de causar prejuizos financeiros e
emocionais as vitimas. A sensacao de impunidade pode desmotivar as vitimas a denunciarem
os crimes e, consequentemente, a impedi-los de serem realizados. Ao combater os desafios, ¢

possivel aumentar a seguranga na internet e reduzir a ocorréncia desse tipo de estelionato.

Considerando o dinamismo da sociedade, onde leis e politicas publicas antes pensadas
e inseridas em uma realidade completamente diferente, com o passar

dos anos, se tornam incompativeis e ultrapassadas, a valorizacao e implantagao de um
recorrente processo de renovagao e inovagao € de extrema importancia, para que o controle e a
manutengdo da ordem publica por parte do Estado sejam dindmicos e compativeis com o
mundo em que disciplinam.

Ao realizar um estudo aprofundado sobre o estelionato digital é possivel observar que,
embora ausente a violéncia e a grave ameaga em sua execuc¢do, o desfalque patrimonial
acarretado se torna algo, muitas vezes, mais prejudicial do que se daquela forma fosse. Nesse
sentido, diante de um notoério aumento de crimes ocorridos com a utilizagdo da tecnologia,
necessario ¢ um acompanhamento ¢ uma movimentagdo adequada em busca de solugdes e
respostas.

A cifra oculta, também conhecida como cifra negra, ¢ um conceito fundamental na
criminologia e se refere aos crimes que ndo sdo denunciados ou registrados pelas
autoridades policiais. A cifra oculta em relacio ao crime de estelionato digital,
representa a diferenca entre a criminalidade real e a criminalidade oficialmente registrada.
Essa cifra ¢ um indicador importante para entender a dimensao real do problema e suas
causas. Essa falta de registro pode ocorrer por diversos motivos: falta de confianga nas
institui¢des policiais, vergonha ou medo da vitima principalmente por retaliagdo, e ignorancia
da vitima que muitas vezes ndo sabem que podem denunciar o crime ou quais sdo o0s

procedimentos a serem adotados.

CONCLUSAO.

Este estudo definiu alguns conceitos basicos e teve como principal objetivo chamar a
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atencao para a mudanca da agdo penal incondicionada para a a¢do penal condicionada com a
publicacao da lei 13.964/2019, conhecida como “pacote anticrime”, suas implicacdes no
mundo juridico.

Nao ha um consenso entre os doutrinadores e estudiosos do mundo juridico sobre qual
melhor forma de se iniciar o oferecimento da dentincia. Para alguns, a vontade da vitima seria
o mais adequado, pois o aspecto volitivo de quem sofreu o estelionato seria maior que a
vontade do proprio Estado. Para outra parte, o Estado tem o dever de iniciar o processo
investigatorio, pois a propor¢do danosa nos crimes virtuais seria maior pela propagagao deste
delito, culminado com o fato de muitas vezes os crimes cibernéticos sao de fato o grande
fomentador das organizagdes criminosas.

Inobstante essa polaridade, todos veem a necessidade de readequar o aspecto
repressivo criminal para combate ao estelionato digital, e maior investimento nos 6rgdos de
policia judiciaria, tanto pela correta destinagdo de recursos financeiros quanto pelo notdrio
aumento de efetivo existente. Desse modo ¢ imprescindivel o aumento de delegacias e
subdelegacias especializadas no crime de estelionato digital. Isso implica em aumento de
efetivo, mas especialmente em pessoal especializado na drea de informatica, com
equipamentos de ponta com intuito de melhores resultados.

Portanto, andar sempre um passo a frente, antecipar-se aos movimentos da
criminalidade, reconhecer as particularidades da era contemporanea e o constante processo de
imersdo tecnologico, proporciona ao Estado a possibilidade de maior controle na cifra oculta
dos crimes de estelionato, quando praticados em ambientes virtuais.

Talvez, aumentar a pena para tais crimes, apresentaria melhores resultados, como
descrito no artigo 171 do Cdédigo Penal (1940) suas qualificadoras do estelionato digital, §2°-
A, §2°-B e §3°, pois os crimes de estelionato digital veem sofrendo aumento anual.

Entretanto, apesar dos avangos legais, o sistema penal ainda enfrenta obstaculos
significativos na identificagdo e puni¢do de criminosos que operam frequentemente de
maneira transnacional. Muitos desses infratores utilizam recursos para ocultar suas
identidades, dificultando a atuagdo das autoridades competentes. Além disso, as medidas
preventivas ainda sdo insuficientes tem termos de conscientizagdo publica, o que aumenta a
vulnerabilidade da populagdo frente aos golpes.

Muitos desses infratores utilizam recursos para ocultar suas identidades, dificultando a
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atuacao das autoridades competentes, muitas vezes se aproveitando da vulnerabilidade social
de muitos brasileiros, agenciam pessoas, para em troca de dinheiro facil, utilizam seus nomes e
contas para pulverizarem os lucros do crime. Por fim, uma maior celeridade na aplicagcdo da
legislagdo penal, fatores que se apresentam como de fundamental importancia.

Imperioso, portanto, um correto investimento na implementagdo de medidas
preventivas e na manutengdo das ja existentes, além de uma repressdo qualificada capaz de
cessar o notorio avango da criminalidade contemporanea. Para isso, a unido da sociedade, dos
trés poderes e dos demais Orgdos publicos se apresentam como a forma mais eficaz no
combate ao estelionato digital e demais crimes cometidos nos meios digitais, por aqueles que
insistem em se colocar as margens do que uma sociedade civilizada e de bem espera, ou seja,

o correto exercicio da cidadania.
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